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China Local/Global

China telah menjadi kekuatan global, namun tampaknya terlalu sedikit perbincangan yang telah
dilakukan tentang bagaimana fenomena ini terjadi dan apa artinya. Banyak yang berpendapat bahwa
China mengekspor model pembangunan dan mengaplikasikannya ke negara-negara lain. Tetapi
lembaga pemerintah dan aktor swasta dari China juga memperluas pengaruh mereka dengan

cara bekerjasama dengan aktor-aktor dan lembaga-lembaga setempat seraya mengadaptasi dan

mengasimilasi model-model serta praktik-praktik lokal dan tradisional.

Dengan hibah dermawan berjangka tahunan dari Ford Foundation, Carnegie telah meluncurkan
sebuah badan riset inovatif mengenai strategi keterlibatan China di tujuh kawasan dunia — Afrika,
Asia Tengah, Amerika Latin, Timur Tengah dan Afrika Utara, Pasifik, Asia Selatan, dan Asia
Tenggara. Melalui serangkaian riset dan pertemuan strategis, proyek ini mengeksplorasi berbagai
dinamika kompleks tersebut, termasuk bagaimana perusahaan-perusahaan China beradaptasi dengan
undang-undang ketenagakerjaan setempat di Amerika Latin, bank-bank dan badan-badan keuangan
China mengeksplorasi produk-produk keuangan dan kredit Islam tradisional di Asia Selatan dan
Timur Tengah, dan perusahaan-perusahaan China membantu pekerja-pekerja lokal meningkatkan
keahlian mereka di Asia Tengah. Strategi-strategi adaptif China yang mengakomodasi dan berjalan
seiring realita lokal adalah yang paling sering diabaikan oleh para pembuat kebijakan di negara Barat.

Pada puncaknya, proyek ini bertujuan untuk secara signifikan memperluas pemahaman dan perbin-
cangan tentang peran China di dunia dan untuk menghasilkan gagasan-gagasan kebijakan inovatif.
Ini dapat memungkinkan pemain-pemain lokal untuk dapat lebih menyalurkan energi-energi China
dalam mendukung masyarakat dan ekonomi mereka; memberikan pelajaran bagi keterlibatan Barat
di seluruh dunia, khususnya di negara-negara berkembang; membantu komunitas kebijakan China
sendiri untuk belajar dari keberagaman pengalaman China; dan secara potensial untuk mengurangi

gesekan.

Evan A. Feigenbaum
Wakil Presiden bidang Kajian, Carnegie Endowment for International Peace
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Ringkasan

Rata-rata, warga Indonesia tidak mempercayai pemerintah dan banyak perusahaan asal China.
Namun Huawei, dan pada skala yang lebih kecil ZTE, telah berhasil memposisikan diri mereka
sebagai penyedia keamanan siber terpercaya bagi pemerintah, serta juga banyak perusahaan, Indonesia.
Ini tentunya bukan prestasi yang mudah diraih mengingat lamanya rasa permusuhan Indonesia
terhadap China. Banyak perusahaan China telah menghadapi protes sechubungan dengan kekhawa-
tiran kalau mereka telah mengambil alih pekerjaan lokal. Namun Huawei dan ZTE tak mengalami
nasib tersebut. Juga tak ada koalisi besar-besaran dari perwakilan-perwakilan Indonesia yang menen-
tang teknologi China dalam infrastruktur genting telekomunikasi. Pada singkatnya, warga Indonesia

lebih peduli pada perusahaan semen China daripada terhadap keterlibatan Huawei di jaringan 5G.

Tentunya ini adalah bahasan yang sangat berbeda dengan yang terjadi di negara-negara demokrasi
liberal yang kaya. Huawei dan ZTE sudah mampu meraih kesuksesan di Indonesia, meskipun ada
rasa ketidakyakinan di antara lembaga-lembaga pemerintahan dan pertahanan Indonesia tentang niat

China, serta juga meningkatnya sorotan Barat atas penggunaan teknologi China dalam jaringan

broadband.

Seperti yang telah ditunjukkan oleh makalah-makalah lain dalam seri ini, Huawei dan ZTE perlu
untuk melokalisasi strategi-strategi mereka. Seperti yang terjadi di tempat lain di seluruh dunia,
bukti yang ada menunjukkan bahwa bagian nilai manfaat produk Huawei adalah harga yang lebih
murah (dibanding harga pesaing-pesaing mereka) untuk teknologi berkualitas tinggi.

Tetapi itu hanyalah sebagian dari kisahnya. Huawei telah memposisikan diri sebagai pilihan penyedia
keamanan siber untuk banyak organisasi di Indonesia dengan menawarkan banyak program pelatihan
untuk keamanan siber, serta program pelatihan lain, untuk berbagai kelompok mulai dari pejabat-
pejabat pemerintahan sampai pada mahasiswa dari pedesaan Indonesia. Banyak dari pelatihan ini
secara teknis berfokus pada keahlian kejuruan praktis dengan harapan bahwa mereka itu pada suatu
hari akan menjadi konsumen. Sebagai tambahan, perusahaan memberikan paket pemeliharaan dan

perawatan yang menarik.

Sejak pertengahan 2000an, perusahaan-perusahaan teknologi informasi dan komunikasi China telah
menciptakan pusat-pusat pelatihan dalam kerjasama dengan perusahaan-perusahaan telekomunikasi
lokal serta universitas-universitas di Indonesia. Badan-badan pemerintahan juga semakin menarget-
kan pelatihan dan program pengembangan kapasitas, dengan Huawei mengklaim bahwa 7.000
pejabat pemerintah telah berpartisipasi dalam program pelatihan tersebut. Pemerintah, perusahaan-

perusahaan besar Indonesia, dan warga Indonesia kebanyakan juga menyambut Huawei dan ZTE
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sebagai mitra penting dalam upaya mereka mebangun baik infrastruktur maupun modal manusia

yang penting untuk berjaya dalam ekonomi digital di abad 21.

Apa yang ditawarkan oleh Huawei dan ZTE adalah transfer pengetahuan, bukan transfer teknologi.
Teknologinya sedang dibangun di China oleh perusahaan-perusahaan China. Namun peran Huawei
dalam pelatihan berkenaan dengan pengembangan kapasitas, warga Indonesia akan memasang,

memelihara, dan menggunakan jaringan, dan China membangun hardware-nya.

Juga ada bukti bahwa China punya keberhasilan retoris dalam mendesak tata kelola versi ruang
sibernya sendiri. Bahasa tata kelola ruang siber yang lebih disukai pemerintah China itu dicantumkan
dalam Memorandum of Understanding (MoU) antara Badan Siber dan Sandi Negara Indonesia
(BSSN) dan Badan Administrasi Keamanan Siber China (Cybersecurity Administration of China).
Namun begitu, sulit dilihat bagaimana kesepakatan tersebut bisa mempengaruhi praktik tata kelola

keamanan siber Indonesia.

Salah satu keprihatinan yang sering disamai oleh negara-negara demokrasi liberal yang kaya adalah
bahwa ketergantungan pada teknologi China akan berakhir dengan disejajarkannya kepentingan-
kepentingan politis negara-negara seperti Indonesia dengan kepentingan China. Kekhawatiran utama
lainnya adalah bahwa kegiatan spionase China tak terhindarkan serta risiko yang terus berjalan
(namun belumlah disadari) bahwa perusahaan-perusahaan China dengan peran dominan dalam
ekosistem Teknologi Informasi dan Komunikasi (TIK) dapat digunakan oleh pemerintah China

untuk menerapkan tekanan politis penuh paksaan.

Meskipun dengan dirangkulnya Huawei dan ZTE oleh Indonesia, pemimpin-pemimpin politik di
Jakarta tak begitu saja mengabaikan pertanyaan-pertanyaan berat keamanan yang timbul dengan
meng-upgrade peralatan TIK-nya, utamanya ketika pihak asing ikut terlibat. Pejabat-pejabat Indonesia
cukup menempatkan kebutuhan akan pembangunan dan pengembangan kapasitas yang berkaitan
dengan keamanan siber lebih tinggi daripada risiko menggunakan hardware TIK China dalam sistem

infrastruktur kritis mereka.

Jika negara-negara demokrasi liberal yang kaya prihatin dengan tren demikian, maka mereka perlu
menawarkan alternatif yang dapat dijalankan yang menempatkan kebutuhan pengembangan digital
besar Indonesia pada inti proposal dengan nilai apapun. Kecil kemungkinan bahwa Indonesia akan
berhenti menggunakan hardware China dalam infrastrukturnya, namun adanya alternatif dapat

mencegah ketergantungan yang berlebihan.



Pendahuluan

Dua tren yang tampaknya bertentangan sedang terjadi di Indonesia. Pada satu sisi, kepercayaan pada
China anjlok dengan cepat (lihat gambar 1).! Kepercayaan pada kekuatan-kekuatan besar lainnya
juga turun, tetapi China tetap jadi yang jauh lebih tidak dipercayai dibanding Amerika Serikat atau
Jepang. Sumber ketidakpercayaan itu beraneka-ragam mulai dari represi China pada kaum minoritas
Muslim sampai pada klaim batas maritim atas wilayah perairan yang bagi pemerintah Indonesia
adalah bagian dari zona ekonomi eksklusifnya terbatasnya. Selain itu, masyarakat Indonesia mempu-
nyai berbagai sikap pada investasi dan proyek China di Indonesia. Pabrik semen China, misalnya,
dituduh memperlemah perusahaan semen lokal dan mempekerjakan pekerja-pekerja China dengan

mengesampingkan warga Indonesia yang butuh pekerjaan.?

Meski ada rasa ketidakpercayaan ini, pemasok utama infrastrukeur telekomunikasi buatan China di
Indonesia —Huawei dan ZTE — tidak menghadapi perlawanan berarti dari pemerintah dan warga
biasa Indonesia. Tak seperti beberapa jenis proyek China lainnya yang telah memicu gelombang

protes di Indonesia karena lebih mendahulukan pekerja China daripada Indonesia, Huawei dan ZTE

GAMBAR 1
Menurunnya Ketidakpercayaan Indonesia pada negara Kekuatan-kekuatan Global
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SUMBER: Ben Bland, Evan Laksmana, dan Natasha Kassam, “Charting Their Own Course: How Indonesians See the World,” Lowy Institute,
April 2022, 13, https://interactives.lowyinstitute.org/features/indonesia-poll-2021.
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hanya mengundang pemberitaan negatif yang minim.?> Keamanan jaringan atau ancaman-ancaman
potensial lain dari Huawei atau pemasok infrastrukeur digital China lainnya yang mendominasi
perdebatan di negara lain ternyata tak masuk dalam ranking teratas pada daftar panjang keprihatinan
kebijakan di Indonesia.

Memang karena prioritas utama kebijakan di Indonesia adalah penciptaan lapangan kerja dan
perkembangan ekonomi, maka adanya peringatan bahwa Huawei dan ZTE dapat memunculkan
ancaman-ancaman keamanan pada umumnya tak cukup menggema. Seperti yang dikatakan seorang
pejabat senior Indonesia pada penulis dalam sebuah wawancara: “Kalau kita terus-menerus takut,
maka kita akan diam di tempat.” Upaya mengintensifkan persaingan teknologi antara China dan
Amerika Serikat ataupun kasus-kasus spionase siber yang disponsori China kecil kemungkinannya
akan mengubah posisi Indonesia.

Adaptasi pada kondisi lokal di Indonesia menjadi alasan utama mengapa dua eksportir hardware
telekomunikasi China terbesar, Huawei dan ZTE, menjadi bagian integral dari strategi pemba-
ngunan Indonesia. Satu perbedaan harga yang menarik antara produk-produk yang mereka tawarkan
dengan alternatif-alternatif produk internasional lainnya, tentu saja, adalah satu bagian dari daya
tariknya.” Semua orang Indonesia yang diwawancarai penulis (dari berbagai jabatan seperti di depar-
temen dan badan pemerintah, akademia, dan #hink tanks), menyatakan bahwa keuntungan harga
Huawei dan ZTE merupakan faktor utama dalam keputusan Indonesia memakai peralatan China.
Namun di luar keuntungan harga yang lebih rendah, Huawei dan ZTE telah berhasil dalam upaya-
upaya pengembangan kapasitas yang sangat besar dan cepat berkembang bagi warga Indonesia, dan
membantu mengatasi hambatan terbesar Indonesia menuju ekonomi digital yang sukses: yaitu

kurangnya bakat siber keamanan dan teknologi.®

Kedua perusahaan China itu menawarkan pelatihan keamanan siber pada pejabat-pejabat Indonesia,
pekerja-pekerja teknologi dan mahasiswa pada level yang tak tersaingi oleh perusahaan asing atau
pemerintah negara lainnya. Di tahun 2020, Huawei mengklaim bahwa mereka akan melatih
100.000 warga Indonesia selama 5 tahun dalam keahlian keamanan siber.” Penulis memulai riset ini
dengan rasa skeptis akan jumlah sebesar itu, namun semakin kami menggali kisahnya, kami melihat
adanya rejim pelatihan yang belum bisa disamai oleh perusahaan teknologi asing manapun yang
beroperasi di Indonesia. Begitu kuatnya tuntutan Indonesia akan transfer pengetahuan dan keahlian,
pengembangan kapasitas, dan pelatihan tenaga kerja sampai-sampai Huwaei dan ZTE sendiri meng-
hadapi perjuangan maha berat untuk mengatasi kekurangan kemampuan keamanan siber yang
dihadapi Indonesia. Tetapi mereka mampu beradaptasi dengan tuntutan lokal ini dengan menawar-
kan lebih daripada para pesaing mereka.



Bahkan bila warga Indonesia lebih banyak mengeluh akan implikasi keamanan siber dari kemitraan
erat dengan perusahaan-perusahaan telekomunikasi nasional unggulan China di tengah datangnya
peringatan dari pemerintah negara-negara demokrasi kaya, Huawei dan ZTE telah menempatkan
diri mereka sebagai solusi atas tantangan keamanan siber Indonesia, dan bukan sebagai sumber
masalah.® Dan tantangan-tantangan itu sangatlah besar. Ada 1,4 milyar serangan siber di Indonesia
pada tahun 2021, naik dari jumlah 495 juta di tahun sebelumnya, menurut BSSN.? Satu orang yang
diwawancarai menunjukkan pada penulis bahwa pada umumnya sangat mudah untuk mengakses
data pribadi seseorang di Indonesia.’’ Di tengah-tengah membludaknya ancaman-ancaman siber ini,
warga Indonesia dan pemerintahnya paling khawatir bukan karena China tapi tindak kriminal siber
yang dilakukan oleh pemain-pemain non-negara dan ancaman-ancaman pada stabilitas sosial dan
politik dalam negeri, seperti misinformasi dan disinformasi."! Kemungkinan spionase dan prospek
pemerintah asing menggunakan infrastruktur TIK demi keuntungan maksimal sangatlah dipahami,
tetapi hal ini menempati ranking

yang sangat rendah dalam daftar yang perlu diperhatikan berkenaan dengan keamanan siber

Indonesia.

Dengan Huawei dan ZTE menawarkan untuk membantu pejabat Indonesia untuk dapat lebih baik
dalam menangkal kejahatan siber oleh pelaku non-negara, dan lebih efektif mengatur domain
informasi digital, banyak pejabat di Jakarta memandang perusahaan-perusahaan ini sebagai mitra

keamanan, bukan sebagai prospek antagonis.

Makalah ini pertama-tama memeriksa ekosistem TIK Indonesia dan menilai bagaimana saingan
antara tuntutan perkembangan dan keamanan telah menciptakan kondisi yang tepat bagi
perusahaan-perusahaan TIK China untuk berjaya. Kedua, makalah ini menganalisis sejarah Huawei
dan ZTE di sektor telekomunikasi Indonesia. Ketiga, makalah ini memeriksa dimensi-dimensi kunci
dari strategi lokal China: penambahan dan pengembangan kapasitas. Akhirnya, makalah ini meng-
gali visi Indonesia terkait kepentingan keamanan siber dan bagaimana Huawei dan ZTE menemu-

kan posisi dan dapat memenubhi visi lokal.

Tuntutan Perkembangan Indonesia

Walaupun para pembuat kebijakan di Indonesia telah memusatkan diri pada tujuan perkembangan
ekonomi sejak beberapa dekade lalu, Indonesia terus menghadapi banyak tantangan sosio-ekonomi.

Indonesia belum dapat menutup kesenjangan ekonomi antara dirinya dengan negara pasca-industri

yang sudah maju, dan celah tersebut tambah melebar selama tiga puluh tahun silam.
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Sebagai ilustrasi, gambar 2 menunjukkan celah yang makin meningkat dalam produk domestic bruto
(PDB) per kapita (sesuai kurs dolar AS sekarang) antara Indonesia, Korea Selatan, dan Amerika
Serikat sejak tahun 1991. Sebuah kontras terhadap argumen ini adalah bahwa PDB Amerika Serikat
per kapita adalah sekitar 39 kali lebih besar daripada PDB Indonesia pada tahun 1990 tetapi kemu-
dian turun hanya sekitar 16 kali lebih besar pada tahun 2020."> Namun demikian, dari sudut pan-
dang banyak warga Indonesia, metrik statistik seperti itu tidak akan memuaskan. Cara lain untuk
menyajikan data yang sama adalah dengan melihat celah yang tetap ada dalam PDB per kapita
antara AS dan Indonesia — dan di situ ukuran celahnya meningkat dari $23.710 pada tahun 1991
menjadi $59.723 pada tahun 2020.

Para pakar ekonomi kadang-kadang lebih memilih pengukuran Keseimbangan Kemampuan
Berbelanja (KKB) atau paritas daya beli dari PDB terhadap angka dalam dolar AS saat ini. Angka-
angka KKB bernilai lebih rendah dalam biaya hidup dan lebih tinggi dalam keseimbangan
kemampuan yang bersesuaian di negara-negara yang kurang berkembang. Sebagai contoh,

biaya potong rambut, konsultasi dengan dokter, dan bahkan makanan lebih murah di Indonesia
daripada barang dan jasa yang sama di Amerika Serikat. Namun, semua hardware digital kunci

di Indonesia dibeli dari luar negeri, jadi bahkan kalau menggunakan angka KKB tak akan banyak
memperbaiki posisi Indonesia dalam infrastruktur telekomunikasi (meskipun Indonesia punya

tenaga kerja yang lebih murah untuk memasang peralatan dibanding di negara-negara maju). Ini

GAMBAR 2
PDB Per Kapita Indonesia, Korea Selatan, dan Amerika Serikat
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SUMBER: World Bank, “World Development Indicators,” World Bank, 2020
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GAMBAR 3
PDB Per Kapita yang disesuaikan Keseimbangan Kemampuan Berbelanja di Indonesia,
Korea Selatan, dan Amerika Serikat
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SUMBER: World Bank, “World Development Indicators,” World Bank, 2020
https://data.worldbank.org/indicator/NY.GDP.PCAP.PP.CD?locations=ID-US-KR

hanyalah indikator lain yang menjadi hambatan pembangunan Indonesia: tenaga kerja murah
karena kurangnya pekerjaan-pekerjaan yang berupah tinggi. Bahkan ketika pengukuran PDB
Amerika Serikat, Korea Selatan, dan Indonesia disesuaikan dengan KKB (lihat gambar 3), jelas
bahwa celah PDB per kapita dalam hitungan nyata (bukan kelipatan) antara Amerika Serikat dan

Indonesia masihlah tumbuh dengan cepat.

Kegagalan menutup celah pembangunan ini menjadi dasar ekonomi untuk keputusan kebijakan
Indonesia dalam ruang telekomunikasi dan sektor yang berkaitan dengan teknologi lainnya. Pada
saat yang sama, Indonesia seperti banyak negara maju dan berkembang lain, mengalami pertum-
buhan upah dan pekerjaan-pekerjaan baru terbesar dalam industri yang berkaitan dengan teknologi
dan harus bergulat dengan disrupsi teknologi dalam industri-industri tradisional. Seperti yang
dikemukakan oleh laporan konsultan Bain and Company pada tahun 2021, “Semakin jelaslah
bahwa teknologi telah melebar jauh di luar menjadi industri itu sendiri; itulah kekuatan disrupsi
utama di semua industri di dunia. Fenomena ini muncul secara empiris dalam kenyataan bahwa
yang pemeroleh ekuitas terbesar di kebanyakan ekonomi global adalah perusahaan teknologi atau
perusahaan dengan strategi yang dipandu teknologi.”"® Hampir semua negara berkembang, terma-
suk Indonesia, sekarang menggabungkan industri teknologi sebagai komponen penting dalam

jalur pembangunan mereka.
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Hal itulan yang memacu Indonesia untuk mengenmbangkan pembangunan yang berbasis digital
dan teknologi-sentris. Pemerintah Indonesia berupaya menciptakan jutaan lapangan kerja tambahan
di bidang ekonomi pengetahuan dan memanfaatkan digital ekonomi guna menduduki peringkat
sepuluh besar ekonomi global dunia pada tahun 2030.1 Pada tahun 2021, pemerintahan Presiden
Joko Widodo menyelesaikan “Roadmap Digital Indonesia 2021-2024” yang pertama. Roadmap ini
tidak tersedia secara umum, namun dikabarkan bahwa roadmap itu menekankan investasi pada
infrastruktur digital dan TIK, memperbaiki human capital, dan mengembangkan kemampuan
keamanan siber yang diperlukan untuk mendukung dan melindungi ekonomi dan masyarakat yang
terintegrasi secara digital.”"Roadmap ini dibangun atas prakarsa yang ada dari dekade lampau, yang
menyoroti prioritisasi Indonesia dalam ekonomi digital dengan fokus pada kecerdasan buatan, cloud
computing, dan 5G, serta aplikasi-aplikasi yang berkaitan dari teknologi-teknologi tersebut, termasuk

untuk smart cities, e-government, dan e-commerce (lihat tabel 1).

TABEL 1
Kebijakan Ekonomi Digital Pemerintah Indonesia yang Terbaru

Kebijakan Tahun Wilayah Fokus

Roadmap E-Government Nasional' 2016 Infrastruktur dan E-Government

Roadmap E-commerce Nasional” 2016 E-commerce, manufaktur, ekonomi digital, dan infrastruktur
Making Indonesia 4.0 2018 Otomasi, manufaktur, dan belanja riset & pengembangan
Strategi Nasional Kecerdasan 2020 Pelayanan kesehatan, reformasi birokrasi, keamanan pangan,
Buatan 2020-2045% mobilitas, dan smart cities

Roadmap Indonesia Digital 2021 Infrastruktur digital, administrasi digital, ekonomi digital, dan
2021-2024%° komunitas digital

SUMBER: berbagai sumber pemerintah dan media

Meskipun ekonomi digital Indonesia bertumbuh dengan cepat pada lima tahun kebelakang, masih
saja ada kekurangan-kekurangan utama yang menghambat upaya pemerintah untuk menjadi pesaing
global di bidang ekonomi digital. Pertama, Indonesia masih kekurangan talenta untuk mendukung
ambisi digitalnya. Menurut sebuah laporan Bank Dunia pada tahun 2018, Indonesia menghadapi
kekurangan keahlian yang serius dalam TIK dan diproyeksikan bahwa ekonomi Indonesia membu-
tuhkan 9 juta pekerja tambahan pada tahun 2030 untuk mendukung ekonomi digital negara agar
bertcumbuh dengan cepat.”!

Kedua, meskipun konektivitas digital Indonesia sudah membaik dalam dekade lampau, namun

infrastrukeur TIK negara tetap tak memadai untuk menghubungkan warganya sejumlah 273,5 juta



yang secara geografis terpisah-pisah.?? Juga ada masalah akses internet yang tak merata, dengan
infrastrukeur konektivitas yang sangat terkonsentrasi di Jawa, pulau Indonesia yang terpadat pendu-
duknya. Pada bulan November 2020, seorang pejabat senior di Kementerian Komunikasi dan
Informatika mengatakan bahwa salah satu tantangan utamanya tetap untuk menyediakan konektivi-
tas pada sekitar 12.500 pedesaan yang tanpa akses internet.”> Banyak desa di seluruh Indonesia harus

memasang koneksi internet sendiri tanpa bantuan dari pemerintah atau swasta.?

Pejabat pemerintah dan operator sistem telekomunikasi Indonesia menyadari bahwa ekspansi
geografis yang cepat dan kecanggihan yang meningkat dari infrastruktur TIK-nya adalah input
esensial untuk mewujudkan cita-cita menuju ekonomi digital.”> Meskipun perusahaan-perusahaan
TIK dalam negeri sudah mengambil tantangan untuk menghubungkan ratusan juta warga Indone-
sia, namun perusahaan-perusahaan itu masih membutuhkan sumber finansial yang besar dan
bantuan teknis dari perusahaan asing. Namun begitu, pemerintah Indonesia menghadapi tan-
tangan fiskal yang meningkat karena tekanan-tekanan demografisnya dan kebutuhan infrastrukeur
yang ekstensif. Ini menimbulkan tantangan jangka panjang pada harapan Indonesia untuk mem-
prioritaskan ekonomi digitalnya — dengan pertimbangan sifat padat modal proyek-proyek infra-
struktur TIK-nya.

Infrastrukeur TIK membutuhkan investasi besar dalam kabel-kabel optik fiber nasional dan
internasional, middle-mile networks, link satelit, shortwave radios, dan kabel-kabel broadband untuk
menghubungkan perumahan dan perkantoran dengan internet. Geografi Indonesia — yang terdiri
dari sekitar 6.000 pulau yang dihuni —membuat infrastrukeur TIK sangat padat modal.?® Faktor-
faktor ini telah membuat pemerintah Indonesia lebih sensitif dengan harga. Selain itu, mereka
juga mengharapkan investasi asing dalam infrastruktur TIK-nya. Lebih jauh lagi, Indonesia keku-
rangan kemampuan dalam membangun dan memodernisasikan infrastruktur TIK sendiri. Akhir-
nya, Indonesia sangat bergantung pada perusahaan dan teknologi asing demi pembangunan
jaringan digital yang diperlukan.

Para pimpinan politik dan pembuat kebijakan Indonesia sangat menyadari bahwa konsekuensinya
sangat besar jika mereka gagal dalam menghadapi tantangan untuk mencapai transformasi digital.
Indonesia telah mengalami kenaikan 25 juta pengguna internet antara tahun 2018 dan kuartal kedua
tahun 2020, menjadikan Indonesia semakin dekat pada benchmark 200 juta pengguna internet.”’
Suatu laporan dari tahun 2020 tentang Asia Tenggara oleh Google, Temasek, dan Bain and Com-
pany memperkirakan bahwa nilai barang dagangan bruto di sektor e-commerce Indonesia adalah
sekitar $21 milyar.”® Angka ini meningkat tajam ke $32 milyar pada akhir 2020, dengan lebih
banyak orang Indonesia berbelanja dan berbisnis online karena pandemi COVID-19.% Sementara
itu, ekonomi digital Indonesia yang lebih luas bernilai $44 milyar pada tahun 2020, dan Bain and
Company memproyeksikan bahwa ekonomi digital Indonesia akan tumbuh sampai $124 milyar
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pada 2025.%° Pemerintah Indonesia memperkirakan bahwa ekonomi digital akan bernilai sekitar
$146 milyar pada 2025.%!

Di negara yang usia mediannya hanya 29 tahun, perluasan cepat internet dan ekonomi digital
menjanjikan efek transformatif pada kehidupan politik, ekonomi dan sosial.?> Warga Indonesia
adalah juga pengguna media sosial teraktif keempat di dunia.”® Indonesia juga punya ekosistem
startup teknologi yang dinamis dengan menghasilkan setidaknya delapan unicorn.>* Didorong oleh
sikap konsumen yang berubah, penetrasi telepon genggam dan internet yang cepat berkembang,
sektor teknologi yang berhasil, dan kesempatan menguntungkan dalam pemasukan pajak, pemerin-
tah melihat adanya nilai dalam mendukung transformasi digital Indonesia. Sebagai presiden, Joko
Widodo telah membuat transformasi infrastruktur digital menjadi mandat nasional.?® Pertumbuhan
yang terus berlangsung dalam ekonomi digital merupakan tujuan sentral dalam rencana perkem-
bangan nasional dalam beberapa dekade mendatang. Maka, tidaklah mengherankan bila baik
perusahaan-perusahaan teknologi maupun modal China tertarik untuk masuk ke pasar Indonesia

mengingat statusnya yang berpotensi sebagai salah satu ekonomi digital terbesar di dunia.*®

Peran Huawei dan ZTE dalam Infrastruktur Digital Indonesia

Huawei dan ZTE merupakan perusahaan manufaktur peralatan orisinal yang memproduksi infra-
struktur dan hardware untuk operator jaringan (juga disebut zelcos atau carriers). Operator-operator
menjual jasa pada konsumen menggunakan infrastruktur yang disediakan oleh para perusahaan

manufaktur. Di Indonesia operator jaringan adalah perusahaan-perusahaan Indonesia sendiri.

Menyediakan infrastruktur pada operator jaringan bukanlah satu-satunya lini bisnis Huawei dan
ZTE di Indonesia. Huawei khususnya memiliki jangkauan aktivitas bisnis yang luas. Aktivitas ini
bisa dipisahkan menjadi tiga kategori (lihat tabel 2). Huawei memanufaktur dan menjual alat-alat
pribadi seperti telepon pada konsumen. Mereka juga menyediakan solusi hardware dan software
pada perusahaan besar dan organisasi besar lainnya, seperti universitas dan pemerintah daerah.
Bisnis carrier Huawei juga menyediakan peralatan jaringan untuk perusahaan-perusahaan carrier

Indonesia.

Pada tingkat global (termasuk China), Huawei adalah market leader berdasarkan pendapatan dalam
bisnis peralatan perusahaan carrier, sementara ZTE adalah pemain biasa (lihat gambar 4). Namun,
China sebagai rumah pasar dua perusahaan tersebut, bernilai sekitar seperempat dari pasar peralatan
perusahaan carrier global.”” Di luar China, pangsa pasar Huawei lebih dekat pada pangsa pasar
Nokia dan Ericsson (lihat gambar 5). Sedangkan ZTE merupakan pemain yang relatif kecil di luar
China dalam segmen pasar ini. Makalah ini berfokus pada bisnis carrier Huawei dan ZTE di Indonesia,
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TABEL 2
Wilayah Bisnis Huawei dan ZTE

Wilayah Kerja Definisi Pesaing Huawei dan ZTE

Bisnis Konsumen Produksi barang konsumen seperti telepon, tablet, Apple, Samsung, Tecno, dan
dan laptop Oppo

Bisnis carrier Membangun dan mengatur peralatan jaringan, seperti Ericsson, Nokia, Alcatel-Lucent,
tower base station, kabel, dan lisensi alat-alat dan Siemens

Long Term Evolution (LTE)¥

Bisnis perusahaan Software privat yang dibuat menurut klien yang melibatkan Cisco dan IBM
informasi eksklusif untuk pesan instan perusahaan
dan fungsi-fungsi lain3®

SUMBER: Henry Tugendhat, “"How Huawei Succeeds in Africa: Training and Knowledge Transfers in Kenya and Nigeria,” China-Africa
Research Initiative, kertas kerja 34, Maret 2020, 5, https://staticl.squarespace.com/static/5652847de4b033f56d2bdc29/t
/5e73acb2efefbe3e97b7c258/1584639155488/ W P+34+-+Tugendhat+-+Huawei+Kenya+Nigeria.pdf.

di mana ini bisnis mereka mencakup piranti keras dan lunak utama yang digunakan oleh pemerintah.
Sedangkan bisnis konsumen kedua perusahaan tidak akan di bahas pada laporan ini.

Lebih sulit memastikan pangsa pasar perusahaan China di pasar peralatan carrier telekomunikasi
Indonesia. Namun bukti yang ada menunjukkan bahwa Huawei menduduki peringkat pertama.
Semua orang yang kami wawancarai mengatakan bahwa Huawei adalah pemasok terbesar.?* Sebuah
laporan riset privat yang didapat dari sebuah perusahaan bernama 6WResearch menyatakan bahwa
Huawei memiliki 31,7 persen pangsa pasar, sedangkan Nokia di peringkat dua dengan 14,6 persen
pada tahun 2021.# Pada umumnya Huawei cenderung lebih bagus di negara berkembang. Penulis
mengirim email pada Huawei di Indonesia dengan sejumlah pertanyaan termasuk berapa pangsa
pasar Huawei. Huawei tidak memberikan detil spesifik, tetapi mencatat skala kurangnya Indonesia
dalam infrastruktur TIK dan keahlian digital dan selanjutnya mendorong Huawei untuk membantu
Indonesia memenuhi kebutuhannya.*?

Perusahaan-perusahaan China tak selalu menjadi penyedia peralatan telekomunikasi yang dominan
di Indonesia. ZTE membuka bisnis mereka di Indonesia pada tahun 1999, melalui pendirian cabang
di Jakarta.*> Sementara itu, Huawei masuk ke pasar Indonesia pada tahun 2000 melalui pendirian
anak cabangnya.%t Masuknya mereka ke pasar Indonesia terjadi pada saat tingginya kompetisi

di sektor telekomunikasi. Setelah beberapa dekade di bawah kendali negara yang kuat, sektor
telekomunikasi Indonesia mengalami reformasi yang ekstensif pada awal ‘90-an untuk menarik
modal asing dan keahlian lebih banyak agar dapat dengan cepat menumbuhkan infrastruktur komu-
nikasi Indonesia. Menjelang pertengahan ’90-an, operator telekomunikasi Indonesia sudah menga-

mankan joint venture dengan, antara lain, France Telecom, Telstra Global, NTT Communications,
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GAMBAR 4

Pendapatan Peralatan Telekomunikasi Seluruh Dunia oleh Perusahaan Manufaktur
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SUMBER: Stefan Pongratz, “Key Takeaways - 2021 Total Telecom Equipment Market,” Dell'Oro Group, Maret 14, 2022 https://www.delloro
.com/key-takeaways-2021-total-telecom-equipment-market

GAMBAR 5

Pendapatan Peralatan Telekomunikasi Seluruh Dunia di luar China oleh Perusahaan
Manufaktur Peralatan Orisinal
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SUMBER: Stefan Pongratz, “Key Takeaways - 2021 Total Telecom Equipment Market,” Dell'Oro Group, Maret 14, 2022, https://www.delloro
.com/key-takeaways-2021-total-telecom-equipment-market.
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dan Singapore Telecom.® Sektor ini malah jadi makin jenuh dengan adanya perusahaan-perusahaan
telekomunikasi dalam dan luar negeri menyusul krisis keuangan Asia tahun 1997-1998, selagi sektor
ini mendapat tekanan keras untuk melakukan deregulasi sebagai syarat pinjaman dari International
Monetary Fund (IMF). Lebih jauh lagi, deregulasi juga membuat operator telekomunikasi Indonesia
punya otonomi lebih untuk beroperasi dengan perusahaan-perusahaan asing dan bereksperimen
dengan lebih banyak teknologi komunikasi.4®

Meskipun ada penurunan dalam daya beli konsumen, berakhirnya krisis finansial Asia disusul oleh
periode meningkatnya pemakaian internet, yang ditandai juga dengan munculnya rezim demokratis
baru — dan berakhirnya rezim otoriter Orde Baru -. Meskipun diperkirakan hanya ada 700.000
pengguna internet aktif pada tahun 1997, lebih dari 4 juta orang Indonesia sudah bisa online pada
tahun 2001 dan 2002.” Dalam upaya memenuhi tuntutan pemakaian internet yang makin mening-
kat, operator-operator telekomunikasi Indonesia meluncurkan rencana berskala besar untuk mem-
perluas jangkauan jaringan seluruh negeri. Huawei dan kemudian ZTE bergabung dengan sekelompok
perusahaan-perusahaan TIK asing untuk bersaing untuk memenangkan bagian dari bisnis peralatan

telekomunikasi Indonesia yang dinamis dan makin luas.

Pada bulan Juni 2003, Huawei berhasil mengamankan kemitraannya yang pertama di Indonesia
melalui kontrak senilai $10 juta dengan PT Excelcomindo Pratama (kini XL) untuk memasok
peralatan GSM yang diperlukan dalam memperluas jaringan operator tersebut di Sumatra, Kaliman-
tan, dan Sulawesi.*® Sementara itu, ZTE berhasil mengamankan proyek pertamanya pada bulan Juli
2004, ketika diberi kontrak senilai $47,6 juta untuk membantu Telkom Indonesia membangun
jaringan CDMA dan jaringan digital loop carrier yang menghubungkan Jakarta dan wilayah-wilayah
sekitarnya.*’

Keberhasilan kedua perusahaan ini diikuti oleh serangkaian kontrak utama yang terus mengalir dari
pemerintah dan perusahaan telekom Indonesia untuk Huawei dan ZTE, kadang-kadang bekerjasama
dengan perusahaan TIK asing lainnya, untuk mengembangkan jaringan seluler dan infrastrukeur
telekomunikasi Indonesia. Dari tahun 2009, anak cabang Huawei, Huawei Marine, berhasil meme-
nangkan sederet kontrak bernilai besar untuk membantu konstruksi sistem kabel bawah laut yang
memperbaiki penetrasi internet dan konektivitas di Barat Laut Indonesia.”® Sementara itu, ZTE
menjadi pemasok peralatan besar untuk perusahaan-perusahaan telekomunikasi Indonesia dalam

upaya membangun jaringan 3G dan 4G/LTE.”!
Pada awal 2010, Huawei dan ZTE menawarkan jasa lebih banyak di luar konstruksi jaringan teleko-

munikasi yang mencakup jasa yang bertujuan untuk memenuhi tujuan pemerintah Indonesia dalam

mendigitalkan ekonomi dan pemerintahan. Melalui program Smart City, Huawei dan perusahaan-
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perusahaan telekomunikasi Indonesia menyediakan jasa digital, infrastruktur keamanan publik, dan
pembangunan keamanan siber dan kapasitas teknis pada beberapa pemerintah kotamadya Indonesia.
ZTE menyediakan jasa ini pula. Pada bulan Agustus 2005, ZTE menandatangani MoU dengan
pemerintah kota Makassar guna memperbaiki sistem keamanan umum, termasuk melalui penggu-
naan teknologi pada pekerja kedaruratan agar bisa berkomunikasi dan memberi respon terhadap
krisis secera cepat.”* Huawei juga membangun pusat riset di Jakarta yang berfokus pada pengem-

bangan software.>

Keberhasilan Huawei dan ZTE, termasuk di Indonesia, sering diakibatkan pada kemampuan dalam
memanfaatkan harga produk mereka yang rendah. Meskipun sulit untuk memperoleh angka yang
pasti, para pengamat industri dan pejabat pemerintah berulangkali mengatakan bahwa harga produk
Huawei dan ZTE yang lebih murah setidaknya menjelaskan melejitnya mereka sebagai penyedia TIK
utama di Indonesia.’* Pada awalnya, penghematan biaya tersebut mungkin disebabkan oleh banyaknya
tenaga kerja teknis China yang upahnya rendah, sehingga membuat mereka bisa bersaing dengan
saingan mereka.”> Namun begitu, sekarangpun ketika upah China sudah meningkat banyak dan
pengeluaran penelitian dan pengembangan Huawei telah berlipat ganda, para ahli yang kami wawan-
carai menyatakan bahwa Huawei dan ZTE dapat menawarkan harga yang lebih rendah daripada
pesaing-pesaing mereka. Ini konsisten dengan investigasi yang dilakukan Wall Street Journal pada
tahun 2019 yang mendukung penemuan bahwa Huawei mampu memberi pilihan pendanaan yang
sangat kompetitif dan mengalahkan pesaing-pesaing mereka dalam hal harga sampai sekitar 30%.
Investigasi ini menemukan bahwa Huawei dapat mengalahkan saingan mereka seperti Ericsson dan

Nokia karena dukungan pendanaan sebesar puluhan milyar dolar dari pemerintah China selama

lebih dari dua dekade.””

Keuntungan pemakaian produk Huawei dan ZTE tidak saja karena harganya merekayang lebih
rendah. Bank-bank BUMN China -baik policy bank maupun bank komersial- telah berjanji untuk
menyediakan setidaknya $600 juta sebagai bantuan finansial dalam export buyer’s credit ke
perusahaan-perusahaan Indonesia pada tahun 2005 dan 2007, yang mungkin ikut membantu
perusahaan telekomunikasi Indonesia dapat membeli produk-produk Huawei dan ZTE.>® Pada
bulan Agustus 2010, Industrial and Commercial Bank di China, yakni bank BUMN China
terbesar, menandatangani perjanjian export buyer’ credit dengan klien-klien Huawei di Indonesia
untuk mendanai impor produk-produk Huawei.” Pada bulan November 2017, China Develop-
ment Fund (yayasan investasi dari China Development Bank, salah satu dari dua pemberi pin-
jaman polis utama Beijing) juga memberikan kredit pada PT Global Mediacom untuk membeli

produk-produk ZTE.®

Meski pun harga mereka sudah lebih rendah, Huawei dan ZTE juga menawarkan produk-produk
tambahan, yang dapat dibagi dalam dua kategori. Yang pertama adalah tambahan (add-ons) untuk

14



produk-produk — seperti pemeliharaan dan dukungan teknis di samping pelatihan yang lebih baik
pada mereka yang menggunakan teknologi mereka. Gerald E. Rossi, yang bertindak sebagai Presiden
Direktur Excelcom ketika Huawei diberi kontrak Indonesia pertamanya, mengaitkan keberhasilan
Huawei pada “komitmen akan standard tinggi dukungan jasa dan pelatihan lokal.”®' Pada khususnya,
Huawei dan ZTE dapat menang gerak atas para pesaingnya dengan cara menyediakan jasa bantuan

teknis (termasuk pemeliharaan) dan berinvestasi dalam pelatihan.

Tawaran tambahan kedua itu adalah komitmen luas dalam mengembangkan kapasitas teknologi dan
modal manusia di Indonesia. Seiring berjalannya waktu, Huawei dan ZTE menjadi semakin paham
seberapa pentingnya pengembangan kapasitas merupakan prioritas pemerintah Indonesia. Pada
bulan Mei 2006, ZTE membuka pusat pelatihan telekomunikasi dalam kemitraan dengan Institut
Teknologi Telkom (sekarang Universitas Telkom).®> Huawei membangun pusat riset dan pelatihan
untuk membantu mengembangkan keahlian tenaga kerja yang diperlukan demi kebutuhan perusa-
haan Huawei sendiri, serta juga untuk membantu pembangunan monal manusia TIK Indonesia
secara keseluruhan. Pada bulan April 2011, Huawei mendirikan pusat pelatihan TIK dengan Institut
Teknologi Bandung, yang melatih mahasiswa dan peneliti Indonesia tentang protokol-protokol

internet.

Badan-badan pemerintah Indonesia juga menjadi penerima program pelatihan yang dirancang oleh
Huawei. Pada bulan Januari 2016, Badan Pengkajian dan Penerapan Teknologi (BPPT), badan
pemerintah yang kini tak beroperasi namundulu bertugas membuat riset mengenai penerapan
teknologi baru, menandatangani perjanjian dengan Huawei agar perusahaan itu membantu me-
ngembangkan kapasitas BPPT untuk merencanakan aplikasi kecerdasan buatan dan cloud compu-
ting untuk tujuan-tujuan pemerintah dan ekonomi digital. Pada bulan Oktober 2019, Huawei
menandatangani persetujuan dengan BSSN untuk membantu mengembangkan modal manusia
melalui pelajaran-pelajaran lanjutan tentang keamanan siber. Persetujuan ini diperbarui pada bulan
September 2021 (meskipun tidak jelas apakah ini berbeda artinya dalam praktiknya).®> Bagian
berikut makalah ini akan melihat secara rinci ukuran program pelatihan Huawei yang makin besar

dengan cepat di Indonesia.

Strategi-strategi Huawei dan ZTE untuk menjadi perusahaan telekomunikasi yang dominan di
Indonesia berjalan baik. Seperti disebut di muka, Huawei dan ZTE merupakan pemain utama di
sektor peralatan carrier Indonesia dan sektor bisnis peralatan perusahaan. Lebih jauh lagi, Huawei
dan ZTE telah melakukan kerjasama dengan operator-operator telekomunikasi utama Indonesia
untuk membangun jaringan mobile 5G Indonesia karena perusahaan-perusahaan ini menghadapi
tantangan besar di banyak negara maju.®* Walaupun di Indonesia masih ada persepsi negatif
tentang China, namun Huawei dan ZTE belum mengundang protes besar atau meluas di media.

Nyatanya, peran mereka malah dilihat secara positif di banyak bagian masyarakat Indonesia.
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Pelatihan dan Pengembangan Kapasitas

Peran China dalam pelatihan dan meningkatkan keterampilan teknologi digital warga Indonesia
kebanyakan digerakkan oleh perusahaan. Perusahaan-perusahaan merespon pada tuntutan dari
bagian pemerintah atau masyarakat Indonesia, karena mereka menyadari perlunya lisensi sosial
untuk beroperasi. Indonesia kekurangan kepakaran TIK dan wirausahawan yang paham teknologi.
Seperti yang dinyatakan dalam suatu laporan pemerintah Australia, “Indonesia hanya punya 278
pekerja TT per 1 juta penduduk, dibanding Malaysia (1.834) dan India (1.159)”% Sebagai tambahan,
perusahaan-perusahaan TIK telah menyatakan kebutuhan akan lulusan yang jauh lebih berkualitas

daripada yang dihasilkan oleh sistem pendidikan Indonesia.®®

Janji Huawei untuk menyediakan pelatihan pada warga Indonesia dalam teknologi TIK tak tersaingi
dan merupakan nilai jual utama perusahaan itu. Komitmen-komitmen ini meningkat seiring waktu,
termasuk janji untuk melatih 100.000 warga Indonesia pada tahun 2020.% Tabel 3, di bawah,
menunjukkan contoh janji pelatihan dari perusahaan-perusahaan TIK China sampai tahun 2021.
Karena begitu banyak janji telah dibuat, sulitlah untuk mengartikan janji mana yang dipenuhi
dengan terlaksananya pelatihan. Tetapi Huawei melatih ribuan, dan mungkin sekali puluhan ribu,
warga Indonesia tiap tahunnya. Di luar contoh-contoh yang ada dalam tabel 3, perusahaan-
perusahaan China juga menyediakan pelatihan yang lebih kecil dan tidak diformalkan, termasuk
on-site job training atau interaksi-interaksi skala kecil seperti pelatihan keamanan siber yang ditawar-
kan Huawei pada BSSN pada bulan November 2021.

TABEL 3
Contoh Pelatihan TIK yang Dijanjikan oleh Huawei dan ZTE di Indonesia

Perusahaan China Waktu Detil

Huawei Januari 2011 Huawei meluncurkan program “Seeds for Future” untuk mahasiswa TIK Indonesia
dimana mereka menerima pelatihan TIK, beasiswa, dan kesempatan magang.®®
Proyeknya berjalan online pada 2021 karena pembatasan perjalanan yang berkaitan
dengan pandemi di China.®®

Huawei April 2011 Huawei mendirikan Pusat Pelatihan dengan Sekolah Teknologi di ITB.7°

Huawei Maret 2017 Huawei meluncurkan SmartGen, program pelatihan TIK untuk mahasiswa tujuh
universitas top.”!

Huawei Januari 2019 Huawei menandatangani MoU untuk membantu modal manusia di BSSN.”> MoU
diperbarui pada 2021.73

Huawei Januari 2020  Huawei berjanji melatih 100.000 orang dalam teknologi digital, seperti cloud

computing dan 5G.7*

Huawei Januari 2021 Huawei membuka Huawei-ASEAN Academy Engineering Institute, berkolaborasi dengan
beberapa universitas terkemuka Indonesia.”> Dekan Akademi memperkirakan bahwa
"1.500-2.000 pelatihan & program sertifikasi TIK . .. dapat diselesaikan tiap tahun.”

ZTE Juni 2021 ZTE mendirikan Pusat Pelatihan Teknik & Servis.”® Sangat sedikit detil tersedia tentang
jumlah mahasiswa yang disasar.

SUMBER: Berbagai sumber perusahaan dan media.
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Perusahaan-perusahaan TIK China tidak selalu memenuhi komitmen pelatihan mereka. Sebagai
contoh, ZTE mendirikan pusat pelatihan di STT Telkom (institusi pelatihan telekomunikasi) pada
tahun 2006.”” ZTE pada awalnya mengklaim bahwa mereka pada akhirnya akan melatih 10.000
mahasiswa per tahun (sebuah komitmen yang tak tertulis dalam daftar di atas dikarenakan sifat
historisnya). Meskipun pusat itu tetap terus berjalan, tak ada indikasi mereka telah beroperasi pada
skala yang dibayangkan. Serupa dengan itu, pada tahun 2018, Jack Ma, pendiri perusahaan tekno-
logi China Alibaba Group, menyatakan bahwa dia berencana membuka institusi pelatihan bagi
wirausahawan di Indonesia (sebuah prakarsa yang tak tercantum dalam daftar di atas karena pengu-
muman ini tak mencakup suatu penanda-tanganan formal atau pembukaan sebuah pusat pela-
tihan).”® Penulis makalah ini tak dapat menemukan informasi lebih jauh di luar pengumuman awal

itu, yang dapat mengindikasikan bahwa institusi itu tak pernah menjadi kenyataaan.

Meskipun ada kekurangan-kekurangan ini, Huawei dan ZTE mengeluarkan banyak sumber daya
untuk meningkatkan kemampuan TIK warga Indonesia. Pelatihannya tidak saja untuk karyawan-
karyawan mereka sendiri. Huawei, sebagai contoh, memberikan pelatihan bagi pegawai pemerintah,
mahasiswa universitas, dan mereka yang ingin menambah kemampuan atau berganti karier juga.
Hampir di setiap bulan, besar kemungkinan muncul laporan tentang program kursus pelatihan
Huawei yang menargetkan pegawai negeri Indonesia. Huawei mengklaim sudah mengadakan
bermacam-macam “kegiatan pelatihan atau webinar” dan kegiatan-kegiatan pembangunan kapasitas
“untuk hampir 7.000 pegawai pemerintah (Indonesia) sejak tahun 2019.””” Namun, kualitas
tawaran-tawaran tetaplah tak jelas. Ini hanyalah satu program pemerintah dari banyak program yang

dijanjikan oleh Huawei.

Di luar program-program pelatihan itu, Huawei menyediakan kursus-kursus jangka pendek gratis
atau bersubsidi untuk mengembangkan keahlian dalam soffware development dan membantu mening-
katkan kehalian di bidang hardware di tingakt universitas dan perguruan tinggi pelatihan. Onno W.
Purbo, spesialis T indonesia yang terkemuka dan seorang akademisi, menunjukkan pada penulis
sebuah email dari Huawei yang menawarkan pemberian sertifikat internasional gratis selama lima
minggu dalam pengembangan aplikasi pada mahasiswa di Institut Teknologi Tangerang Selatan.
Apple menawarkan kursus pengembangannya sendiri di Indonesia. Beberapa kursus ini gratis,
seperti yang ditawarkan di Universitas Binus.®* Tapi tampaknya jauh lebih sedikit yang diterima
daripada yang ditawarkan Huawei. Di luar program-program ini Apple juga mengadakan program
berbayar.®! Purbo menyatakan ini akan jadi halangan buat banyak mahasiswanya.®? Purbo menerima
tawaran Huawei karena memberikan jalan gratis pada para mahasiswanya pada kesempatan peker-
jaan yang lebih baik. Kursus pelatihan berjalan pada bulan Maret 2022. Purbo memperkirakan kalau
lebih dari 1.000 mahasiswa ikut serta dalam pelatihan itu. Email tersebut juga menanyakan kalau dia
bisa memperkenalkan Huawei pada universitas lain di Indonesia.*’ Ini mengindikasikan bahwa

Huawei secara aktif mencari kesempatan-kesempatan pelatihan bagi warga Indonesia di Indonesia,
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termasuk di pedesaan. Tak satupun dari prakarsa ini dicatat dalam pengumuman tingkat atas, dan

cenderung tak terdengar suaranya.

Mayoritas pekerja yang direkrut Huawei dan ZTE di Indonesia adalah tenaga-tenaga lokal. Sebuah
artikel di Jakarta Post tahun 2021 menyatakan bahwa tenaga lokal menyumbang sekitar 90 persen
dari lebih 2.000 pekerja di seluruh Indonesia.?4 Banyak orang yang diwawancarai di kalangan peme-
rintahan, akademisi, dan bisnis sependapat kalau Huawei merekrut tenaga lokal.® Tak satupun dari
mereka menyatakan keprihatinan akan kurangnya tenaga lokal. Pencarian penulis makalah di pem-
beritaan media Indonesia menunjukkan bahwa tenaga kerja China yang bekerja di proyek-proyek
China merupakan keprihatinan bersama, namun jarang pekerja China yang melibatkan Huawei dan

ZTE menjadi isu politik kontroversial di negara ini.

Di luar pernyataan umum tentang keinginan untuk mendorong kemampuan keamanan siber Indo-
nesia, Huawei dan ZTE tak terang-terangan menyatakan mengapa mereka mendanai kesempatan-
kesempatan pelatihan yang begitu beraneka tersebut di Indonesia, sampai pada tingkat di luar apa
yang penting bagi proyek mereka sendiri. Pernyataan umum itu menjelaskan tidak juga mengapa

upaya-upaya pelatihan TIK telah meningkat besar-besaran dalam tahun-tahun terakhir.

Berdasar pada wawancara dengan pejabat dan spesialis keamanan siber Indonesia, penulis memperki-
rakan tiga alasan.® Pertama, penting bagi kedua perusahaan untuk mendapatkan kontrak sosial
untuk beroperasi di Indonesia. Mereka sadar akan kewaspadaan global pada China dan perusahaan-
perusahaan teknologi China. Kedua perusahaan perlu menunjukkan bahwa mereka menawarkan

nilai pada komunitas di negara tuan rumah.

Kedua, melatih warga lokal adalah cara terbaik untuk mendapatkan konsumen. Ketika penulis
bertanya pada Purbo mengapa Huawei memberikan pelatihan pada mahasiswanya, jawabannya
“Karena mereka ingin kita membeli produknya.”®” Warga lokal yang menerima pelatihan dapat pergi
bekerja di tempat yang berpotensi menjadi client Huawei atau ZTE, seperti bank, universitas, dan
departemen pemerintah. Jika dan ketika mereka melakukan hal demikian, mereka sudah akan punya
pengetahuan dan hubungan dengan Huawei. Henry Tugendhat memiliki temuan yang sama pada
makalah riset tentang Huawei di Kenya dan Nigeria. Seorang jurubicara Huawei dikutip sebagai
berikut dalam makalah tersebut: “Kami melatih mahasiswa-mahasiswa universitas dengan harapan
mereka akan jadi konsumen di masa depan, seperti di Cisco. Sekarang kami menawarkan pelatihan
ini secara gratis pada universitas-universitas, meskipun para mahasiswa masih harus membayar
sejumlah biaya ke universitas mereka sebagai bagian dari biaya kuliah mereka. Kami bermaksud
kualifikasi dari kami setara dengan sertifikasi pegawai sehingga program ini bisa berfungsi sebagai

mata kuliah pilihan atau bagian dari tugas mata kuliah mereka, sebagai contoh.”®®
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Ketiga, Huawei dan ZTE dapat juga mengatakan pada pemerintah China bahwa pelatihan yang
mereka berikan bisa meningkatkan penyerapan teknologi China oleh negara lain, yang merupakan
tujuan politis kunci bagi pemerintah China. Huawei menerima sejumlah besar pendanaan negara
yang bersubsidi, dan kemungkinan perlu mendemonstrasikan kalau mereka betul-betul menyampai-

kan hasil politis bagi para pemimpin di Beijing.

Huawei, serta juga ZTE namun dalam skala yang lebih kecil, telah melaksanakan banyak upaya pada
pelatihan dan pengembangan kapasitas dalam sektor TIK. Belakangan pemerintah China mulai
mengetes program peningkatan kemampuan dan pelatihannya sendiri pada warga yang tinggal di
negara berkembang, termasuk Indonesia. Banyak pejabat sudah lama membicarakan tentang pro-
gram pendidikan kejuruan global yang diberikan oleh China. Sebagai contoh, pada tahun 2011,
perdana menteri saat itu Wen Jiabao menyampaikan proposal bahwa China “mendirikan sepuluh
pendidikan kejuruan dan pusat pelatihan untuk membantu negara-negara ASEAN mengembangkan
SDM yang dibutuhkan dalam pengembangan ekonomi dan sosial.”® Namun, sampai belum lama
lewat, pemerintah China menawarkan hanya sedikit program untuk pelatihan kejuruan di luar negeri.

China berada dalam tahap awal mendirikan sekolah tinggi kejuruan yang dinamakan Luban Works-
hops di puluhan negara untuk melatih mahasiswa dalam mata kuliah seperti TIK.”® Program-
program pelatihan kejuruan ini berasal dari sebuah proposal pemerintah lokal. Program pertama
dibentuk di Thailand pada tahun 2016 oleh pemkot Tianjin (tempat asal Lu Ban). Sejauh ini,
dilaporkan mereka telah melatih lebih dari 1,000 mahasiswa Thai dan lebih dari 8.000 murid dari

negara-negara lain di Asia Tenggara, kemungkinan juga termasuk Indonesia.”

Luban Workshops umumnya di selenggarakan oleh institusi lokal di negara yang berpartisipasi,
seringnya di sekolah-sekolah tinggi kejuruan. Pada bulan Mei 2021, sebuah surat kabar harian di
China mengabarkan bahwa sebanyak 18 workshop sudah didirikan di penjuru dunia.”® Pejabat
pemerintah China menjanjikan bahwa pada bulan September setidaknya sepuluh workshop akan
didirikan di negara-negara anggota Shanghai Corporation Organization, dengan potensi tumpang
tindih dengan rencana-rencana sebelumnya. Kemudian Tianjin Dongli District Vocational Educa-
tion School mendirikan Luban Workshop pertamanya di Indonesia pada bulan November 2017.%
Pada workshop ini, para siswa belajar keterampilan TIK dan lainnya. Ada kemungkinan lebih banyak
workshop akan didirikan di Indonesia.

Pemerintah China juga membuat upaya lain untuk meningkatkan keterampilan para pekerja dan
mentransfer teknologi pada Indonesia. Banyak dari prakarsa ini diawali di tingkat provinsi. Hasil dari
program outreach ini belum meyakinkan. Guanxi Zhuang Autonomous Region telah mencoba
memposisikan diri sebagai pusat utama teknologi dan pertukaran pelatihan ASEAN-China. Fungsio-

nalitas program ini pun belum jelas.
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China dan Indonesia juga mendirikan pusat transfer teknologi di Guangxi, yakni yang kelima
antara China dan sebuah negara ASEAN.?* Pusat-pusat transfer teknologi ini didirikan dalam
naungan China-ASEAN Technology Transfer Center yang lebih luas.”” Tampaknya pusat-pusat ini
sedikit dalam realitanya. Situs webnya pun hanya memberikan sedikit informasi baru sejak tahun
2015. China-ASEAN Cybersecurity Exchange and Training Center didirikan di Nanning, Guangxi,
pada tahun 2019.°° Pusat ini masih pada tahap awal pengembangan. Dan sementara negara-negara
lain menaruh investasi pada pendidikan kejuruan teknis di Indonesia, tak ada satupun negara yang

bisa menyamai janji Huawei untuk melatih 100.000 mahasiswa di sektor TIK.””

Visi Lain dalam Keamanan

Warga Indonesia punya keprihatinan serius tentang China, namun keraguan ini bukanlah yang
teratas dalam daftar panjang tantangan potensial bagi negara Indonesia. Sebuah polling yang diada-
kan oleh Lowy Institute pada tahun 2021 meminta warga Indonesia untuk membuat ranking berba-
gai jenis ancaman (lihat gambar 6).%® Jawaban yang datang yang secara langsung menyebut China
ternyata dilihat sebagai yang paling rendah mengancam. Ini adalah daftar relatif, dan banyak respon-
den prihatin ancaman yang melibatkan China seperti perang AS-China, perselisihan di Laut China
Selatan, dan bangkitnya China. Namun ini semua dilihat sebagai ancaman yang lebih rendah diban-
ding terorisme, ketidak-stabilan dalam negeri, dan kekurangan pangan, ditambah banyak isu lainnya.
Isu pekerja asing (yang juga mencakup China) dilihat sebagai ancaman yang lebih besar daripada
konflik AS-China dan Laut China Selatan.

Pandangan-pandangan ini mengalir ke dalam bagaimana Indonesia memperlakukan keterlibatan
keamanan sibernya dengan China. Perkembangan digital Indonesia utamanya tentang pekerjaan dan
pertumbuhan ekonomi. Resiko keamanan siber yang terbesar dari perspektif pemrintah adalah
bahwa lingkungan online-nya tidak cukup kompetitif untuk menciptakan pekerjaan yang memadai
atau lingkungan keamanan sibernya terlalu tak aman untuk dipercayai oleh warga Indonesia. Walau-
pun ada pengakuan atas aktivitas siber berbahayanya China, resiko-resiko yang berkaitan dengan itu
tidaklah termasuk dalam ranking tinggi dibanding sederetan tantangan-tantangan keamanan lainnya
yang lebih mendesak.”

Buku Putih Pertahanan Indonesia tahun 2008 merupakan buku putih pertama yang mengenali
kerentanan-kerentanan keamanan siber. Dokumen tersebut melihat bahwa kelemahan sistem siber
Indonesia terhadap kejahatan kriminal siber tumbuh seiring ukuran basis pengguna internet dan
telepon genggam.!®® Ancaman lain yang diketahui termasuk keamanan siber dan (secara lebih
umum) ketergantungan teknologi oleh negara asing. Buku Putih tahun 2008 membahas bahwa
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GAMBAR 6

Hasil Polling tentang Ancaman pada Kepentingan Vital Indonesia
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SUMBER: Ben Bland, Evan Laksmana, dan Natasha Kassam, “Indonesia Poll 2021: Charting Their Own Course: How Indonesians See the
World,” Lowy Institute, April 2022, 13 https://interactives.lowyinstitute.org/features/indonesia-poll-2021

ketergantungan siber dan teknologi bisa jadi tak hanya “menjadikan Indonesia sebagai pasar belaka

bagi produk asing” namun juga dapat “membuat sulit bagi Indonesia untuk mengatur ancaman-

ancaman teknologi potensial yang dilakukan oleh aktor tertentu untuk memperlemah Indonesia.™

01

Meskipun ada pengenalan bahwa ada risiko-risiko dalam ketergantungan teknologi pada negara

asing, pemerintah Indonesia sudah lama menilai bahwa kemitraan internasional tambahan dan

investasi asing penting bagi perkembangan Indonesia dalam bidang-bidang prioritas tinggi seperti

kecerdasan buatan, cloud computing, dan 5G." Input-input luar negeri tersebut akan jadi aset

penting Indonesia ketika negara berupaya memanen keuntungan pembangunan yang berkaitan

dengan aplikasi teknologi yang cepat berubah dalam bidang seperti Internet of Things dan e-

commerce.'” Seperti dikemukakan sebelumnya, Indonesia melihat Huawei dan ZTE sebagai dua

dari mitra terpentingnya dalam upaya-upaya ekonomi digital dan pembangunan.

CARNEGIE ENDOWMENT FOR INTERNATIONAL PEACE | 21


https://interactives.lowyinstitute.org/features/indonesia-poll-2021

Namun begitu, pertimbangan-pertimbangan finansial dan pembangunan hanya sebagian menjelas-
kan pendekatan Indonesia pada risiko keamanan yang berhubungan dengan menggunakan
perusahaan-perusahaan TIK China. Risiko-risiko keamanan yang sering disebut-sebut yang dilekat-
kan pada infrastruktur TIK China meliputi persepsi bahwa penggunaannya dapat menaikkan bahaya
dari: pencurian hak cipta intelektual, data mining dan surveilans, penahanan pemeliharaan dan
perawatan sistem yang potensial sebagai sumber keuntungan politis, dan kemungkinan akses dan
kontrol akan infrastrukeur kritis (termasuk infrastrukeur kesehatan masyarakat dan energi dan utilitas
lain yang penting)./®* Namun hanya ada sedikit contoh risiko keamanan yang diketahui umum yang
berasal dari pengggunaan insfrastrukcur TIK China secara spesifik (meski banyak contoh telah
timbul tentang serangan-serangan siber dari China menggunakan infrastruktur TIK negara lain).
Salah satu contohnya adalah pengambilan data tanpa ijin dari markas besar Uni Afrika, yang tam-
paknya difasilitasi oleh penggunaan software dan hardware Huawei oleh organisasi itu.!” Contoh
lain adalah episode yang dikemukakan dari tahun 2012 yang melibatkan Australia di mana intelijen
China ternyata menginfiltrasi jajaran teknisi Huawei untuk mengkompromikan sebuah software
update dari Huawei.'®® Walaupun hanya sedikit kejadian-kejadian terkonfirmasi mengenai risiko
potensial sedemikian, keprihatinan keamanan yang disebut di muka menjadi secara teratur diungkit-

ungkit dalam hubungannya dengan infrastrukcur TIK China.'?”

Tentunya, ancaman-ancaman keamanan siber yang didukung oleh pemerintah China, termasuk
pencurian kekayaan intelektual dan data mining secara besar-besaran serta surveilans, menyebar
secara global. Sebuah koalisi besar negara-negara demokrasi liberal secara bersamaan semakin menga-
itkan ancaman-ancaman siber yang meluas dan kukuh ini pada pemerintah China. Penyebutan
keterkaitan ini yang terbaru yang layak dicatat adalah kejadian bulan Juli 2021 yang dikaitkan
dengan “aktivitas siber berbahaya dan sikap negara tak bertanggung-jawab” yang dialamatkan pada
China dan Kementerian Keamanan-nya oleh Australia, Kanada, Uni Eropa, Jepang, Selandia Baru,
Inggris, dan Amerika Serikat.'®® Indonesia dan negara-negara berkembang lainnya mungkin juga
sudah jadi sasaran aktivitas-aktivitas siber yang luas yang didukung negara China.’” Tetapi episode-
episode ini belumlah dikaitkan dengan serangkaian alasan-alasan diplomatis dan politis. Yang ter-
baru, sebuah kelompok siber yang disponsori pemerintah China dianggap meretas server milik
intelijen Indonesia."® Walaupun ada ancaman-ancaman keamanan siber yang nyata dan baru yang
ditimbulkan oleh aktor-aktor yang didukung pemerintah China atau aktor-aktor yang berafiliasi,
tetaplah tidak jelas apakah penggunaan peralatan TIK China membuat ancaman ini lebih akut secara
signifikan.!!

Pemerintah Indonesia juga menilai bahwa risiko-risiko spionase masih akan ada bila Indonesia meng-

gantungkan diri pada insfrastruktur yang dibangun oleh perusahaan-perusahaan Jepang, Korea
Selatan, dan Eropa. Dari perspektif Amerika Serikat dan sekutu-sekutunya, keprihatinan akan
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spionase yang dimungkinkan oleh siber yang berbasis negara dan ancaman-ancaman keamanan pada
utamanya berpusat pada keprihatinan akan China dan Rusia, dan pada Iran serta Korea Utara pada
tingkat yang lebih rendah."? Namun begitu, Indonesia juga punya keprihatinan tentang spionase
Amerika Serikat dan sekutu-sekutunya serta mitra-mitranya."> Pembocoran data oleh mantan
kontraktor keamanan nasional Amerika Serikat Edward Snowden tentang spionase skala industri AS
dan Australia terhadap Indonesia dan pemimpin-pemimpin politiknya bisa dipahami membuat
pemerintah Indonesia melihat Amerika Serikat dan Australia sebagai sumber spionase utama dan
ancaman-ancaman keamanan yang berkaitan dengannya."* Sebagai contoh, bukti muncul pada
bulan November 2013 mengenai kejadian Australia telah menyadap telepon anggota-anggota kunci

elit politik Indonesia, termasuk presiden saat itu, Susilo Bambang Yudhoyono.

Keterlibatan yang jelas mengenai perusahaan TIK terkenal Amerika Serikat, termasuk Google dan
Microsoft, dalam surveilans bersama AS dan sekutunya bisa dipahami telah menimbulkan sinisme di
Indonesia berkenaan dengan klaim mengenai risiko keamanan yang meningkat berhubungan dengan
perusahaan-perusahaan TIK China."® Sementara itu, sebagai kontras terhadap klaim-klaim yang
spekulatif kalau pemerintah China mungkin menggunakan data intelijen yang dikumpulkan lewat
peralatan TIK China untuk mengecilkan keamanan ekonomi atau infrastruktur Indonesia, Australia
dan Amerika Serikat mungkin sebelumnya pernah berusaha menggunakan koleksi intelijennya
untuk secara ekonomi merugikan baik Indonesia maupun negara tetangganya Timor Leste.""® Saat
infrastrukeur TIK China mungkin telah membuat Indonesia rentan pada spionase berbasis siber,
infrastrukeur TIK Jepang, Korea Selatan, dan Eropa bukanlah hambatan bagi spionase yang berlanjut
dan berat dari Amerika Serikat dan sekutunya serta mitranya. Ditambah dengan prioritas tinggi para
pemimpin Indonesia pada perkembangan ekonomi dan akuisisi murah infrastrukeur TIK, penilaian
risiko Indonesia dari dampak vendor-vendor TIK terhadap ancaman-ancaman keamanan siber
dibentuk oleh persepi bahwa semua vendor, China atau bukan, melibatkan risiko bagi Indonesia

yang susah dimitigasi.

Dunia siber menimbulkan keprihatinan baru yang berkembang untuk pemerintah Indonesia. Kesa-
daran keamanan siber yang rendah di antara warga mengakibatkan kurangnya penggunaan software
perlindungan terhadap virus. Menurut beberapa sumber, Indonesia mengalami serangan siber sekitar
423 juta pada tahun 2020 saja."” Sementara itu, sistem keamanan siber BSSN Honeynet mencatat
246 juta serangan siber dan lebih dari 190.000 serangan malware pada tahun 2020."8 Indonesia juga
secara teratur disebut sebagai satu di antara korban serangan siber terbesar dunia, sejumlah hampir
empat per sepuluh dari “lalulintas yang berhubungan dengan peretasan global” pada tahun 2013."”
Serangan-serangan siber ini menyebabkan kerugian ekonomi besar. Menurut BSSN, ada 290 juta
serangan siber di Indonesia pada tahun 2019, yang menyebabkan kerugian sebesar USD34,2 mil-
yar.”® Sebuah laporan pada tahun 2013 oleh Kominfo mengindikasikan bahwa negara ini telah
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menjadi target teratas untuk serangan siber.'” Ekspansi ruang siber juga membawa pada banjirnya
misinformasi dan disinformasi, dengan teori-teori konspirasi dan media /oax yang menodai toleransi

agama dan demokrasi.'*?

Banyak dari efek serangan-serangan siber ini di Indonesia bersifat ekonomi. Dalam satu artian,
misinformasi yang disponsori negara atau serangan penolakan layanan secara terdistribusi (se-
rangan DDoS) kurang diperhatikan daripada kejahatan siber tradisional. Tetapi hubungan antara
serangan-serangan siber yang disponsori pemerintah dan kejahatan siber menjadi kabur. Pemerintah
China, Rusia, Iran, dan Korea Utara juga terliibat dalam spionase ekonomi (bukan hanya spionase
politis-militer) dan serangan ransomware untuk tujuan-tujuan ekonomi.'®® Sebagai contoh, serangan
ransomware WannaCry yang diyakini dikembangkan oleh pemerintah Korea Utara, mendisrupsi
layanan-layanan penting di Indonesia dan mengarah pada didirikannya badan BSSN pada tahun
2017.124 Kementerian Keamanan China dan juga organisasi-organisasi serupa di Rusia dan Iran
melibatkan kelompok-kelompok privat untuk bekerja pada mereka.!” Staf mereka juga kadang-
kadang bekerja untuk kelompok-kelompok siber privat selagi masih bekerja dalam keamanan nasio-
nal.1¢ Ini membuat terbukanya kemungkinan informasi negara dengan hak istimewa dipakai untuk
kejahatan siber ekonomi. Ada bukti bahwa setidaknya satu kelompok yang dikontrak oleh Kemente-
rian Keamanan Nasional telah merekrut ahli-ahli bahasa yang fasih dalam bahasa-bahasa Asia Teng-

gara pula.’?’

Dengan merasuknya kejahatan siber ekonomi, bahkan jika segelintir saja dari kegiatan itu adalah ber-
kat aktor-aktor yang berkaitan dengan China, Indonesia mencari mitra untuk mendorong kemam-
puan keamanan sibernya. Yang patut dicatat, pemerintah China dan perusahaan-perusahaan China
telah mengadaptasikan infrastruktur TIK mereka dan tawaran kerjasama teknologi yang lebih luas
pada Indonesia untuk membantu mengatasi ancaman-ancaman non-negara ini.'”® Berkat
kesempatan-kesempatan pelatihan dan pengembangan kapasitas dari Huawei dan ZTE yang dipe-
rinci di atas, Jakarta menilai bahwa berkolaborasi dengan infrastruktur TIK China akan membantu
upayanya dalam mengatasi tantangan-tantangan berat yang utama yang ditimbulkan oleh kejahatan

dan ancaman siber terhadap kohesi sosial.'

Pemerintah China berupaya mempromosikan versi norma-norma siber dan standardnya sendiri di
luar batas negaranya, termasuk Asia Tenggara. Indonesia, negara terbesar di kawasan ini, adalah
target utama. Pemerintah China mempromosikan kedaulatan siber, yang merupakan versi ruang
siber di mana pemerintah mengambil peran lebih mengintervensi dalam mengontrol informasi,
penyimpanan data, dan akses pasar.’” Negara-negara demokrasi liberal juga menjadi lebih
mengintervensi dalam hal kebijakan internet, walau pun lebih rendah levelnya daripada di China.
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Untuk mempromosikan visi ini, China telah mengadakan serangkaian dialog tentang keamanan
siber di ASEAN.P! Sejumlah kecil badan pemerintah Indonesia juga telah menanda-tangani perjan-
jian siber atau MoU dengan pemerintah atau perusahaan China. Setidaknya satu badan punya
referensi jelas pada tata kelola ruang siber. Sebagai contoh, sebuah MoU antara BSSN dan Cybers-
pace Administration of China, yang ditandatangani pada bulan Januari 2021 menyatakan bahwa
“kedua belah pihak menjunjung prinsip-prinsip kedaulatan negara untuk ruang siber.”’** MoU juga
menyebutkan bahwa kedua belah pihak akan mempromosikan “berbagi informasi sistem regulator
mengenai tata kelola ruang siber yang bisa meliputi pertukaran hukum dan legislasi, kebijakan
regulasi dan manajemen mengenai ruang siber.” Dokumen ini berisi bahasa yang lebih disukai
Beijing tentang kedaulatan negara dan rencana untuk berbagi informasi tentang hukum. Pada
tingkat ini, tak ada indikasi bahwa MoU punya efek pada tata kelola ruang siber di Indonesia.
Karena penulis tak punya akses pada teks MoU dan perjanjian lain, maka detil-detil tambahan bisa
saja susah didapat. Huawei dan BSSN memang menandatangani MoU tentang pengembangan
kapasitas keamanan siber pada tahun 2019, yang di-upgrade menjadi persetujuan tiga pihak dengan
Institut Teknologi Del pada bulan Oktober 2021."%° Fokusnya pada pengembangan kapasitas kea-
manan siber, tapi orang bisa membayangkan perjanjian itu juga mencakup kemampuan-kemampuan
legal dan legislatif seperti yang disebutkan dengan perjanjian terdahulu dengan the Cyberspace
Administration of China.

Tata kelola Indonesia mengenai ruang siber berada di tengah-tengah spektrum antara praktik-praktik
China dan Amerika Serikat. Indonesia punya serangkaian peraturan hukum yang kalimat-kalimatnya
samar yang memungkinkan orang untuk dituntut dengan sederetan kejahatan termasuk pencemaran
nama baik, “penghinaan pada agama, berkhianat, atau menggerakkan kekacauan umum.”4 Hukum-
hukum ini mempengaruhi konten online. Sebagai contoh, ada individu-individu yang dipenjarakan
karena memposting secara online konten yang mendukung kemerdekaan Papua Barat, bagian timur
Indonesia yang telah lama jadi rumah gerakan kemerdekaan terlarang. Di masa lampau, internet

dan platform media sosial kadang-kadang ditutup atau ditunda sebagai respon terhadap gejolak di

Papua Barat.'

Juga ada legislasi baru yang berkaitan dengan siber yang sedang dibahas atau sudah menjadi kebi-
jakan di Indonesia yang selanjutnya mereduksi kebebasan bagi para pengguna internet. Salah satu
proposal yang dinamakan Peraturan Menteri No 5, yang diterbitkan oleh Menkominfo dan menjadi
kebijakan pada tahun 2020, menghendaki platform apa saja yang berhubungan dengan data dari
pengguna-pengguna di Indonesia untuk - menurut sebuah interpretasi — “memastikan bahwa plat-
form mereka tidak membantu menyebarkan dokumen dan informasi terlarang — dikarakterisasikan
sebagai konten yang ‘melanggar hukum Indonesia,” mempromosikan keresahan sosial dan meng-

ganggu aturan umum,’ atau ‘menginformasikan metode atau menyediakan akses pada informasi dan/
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atau dokumen elektronik terlarang.’”*® Menkominfo punya otoritas untuk meminta konten online
spesifik dihapus atau untuk mengenakan penalti jika perintah tersebut tidak diikuti dalam waktu 24
jam. (Menteri dan kementeriannya telah berganti nama beberapa kali dalam beberapa tahun lalu jadi
tidak selalu diacu oleh judul yang dipakai makalah ini.) Orang awam juga bisa menyerahkan konten
yang mereka yakini telah melanggar peraturan-peraturan hukum ini agar dipertimbangkan oleh
pejabat-pejabat kementerian.

Logika di balik hukum ini adalah untuk memaksa perusahaan-perusahaan konten agar bertanggung-
jawab terhadap informasi yang disebarkan pada platform mereka. Namun, dengan hukum Indonesia,
para pemilik platform bisa saja akhirnya melakukan sensor sendiri terhadap konten yang membahas,
misalnya, kemerdekaan Papua Barat, yang bisa diartikan sebagai melawan hukum Indonesia. Tetapi
walaupun ada kemiripan-kemiripan antara unsur-unsur pendekatan Indonesia dan China pada tata
kelola ruang siber, penulis makalah ini tak menjumpai bukti yang menyatakan bahwa hal-hal paralel
itu adalah akibat pengaruh Beijing. Alih-alih, pendekatan Jakarta tampaknya didorong oleh prioritas-
prioritas sosial politik dalam negeri pemerintah Indonesia. Meskipun Indonesia akan dengan senang
hati menjajarkan aspek-aspek bahasa tata kelola ruang sibernya dengan China dalam MoU bersama,
ini merefleksikan overlapping pandangan yang sudah ada sebelumnya dibanding hasil upaya Beijing
untuk menyebarkan bahasa yang lebih disukainya.

Pelajaran Terpetik

Indonesia tak akan terbujuk untuk mengurangi ketergantungannya pada perusahaan-perusahaan
TIK China dalam arti absolut, apalagi mengakhiri seluruhnya. Ini juga terjadi di negara-negara lain
yang situasi pembangunannya mirip (dengan sedikit kekecualian seperti India dan Vietnam)."’
Keprihatinan yang sering disebut-sebut tentang risiko keamanan yang berkaitan dengan teknologi
Huawei atau ZTE tak akan mengubah kalkulasi risiko Jakarta. Indonesia akan pertama dan utama
akan melakukan akuisisi peralatan TIK dan keputusan investasi berdasar pada pertimbangan-
pertimbangan pembangunan. Pemerintah-pemerintah yang berupaya mengurangi atau memoderasi
peran perusahaan-perusahaan TIK China dalam pasar Indonesia yang kolosal sebaiknya membuat
tawaran yang konkrit dalam pelatihan dan pengembangan kapasitas dibanding sekedar mendengung-

dengungkan ancaman-ancaman keamanan atau berceramah tentang norma-norma keamanan siber.

Sebuah pendekatan yang lebih pragmatis untuk berkiprah dengan Indonesia pada isu-isu keamanan
siber dan infrastruktur TIK akan lebih menguntungkan semua. Hal itu akan memberikan opsi
tambahan bagi Indonesia untuk misi raksasanya dalam membangun basis insfrastruktur TIK dan
keahlian-keahlian digital, yang keduanya penting bagi negara ini untuk merealisasikan aspirasi
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digitalnya dan ambisi-ambisi pembangunan yang lebih luas. Upaya-upaya demikian juga akan
memberi Amerika Serikat dan sekutunya serta mitra-mitranya dengan jalan tambahan untuk mem-
bangun niat baik di Indonesia, seraya memastikan perusahaan-perusahaan TIK China menghadapi

kompetisi yang sehat di pasar Indonesia.

Harga rendah untuk peralatan jaringan TIK akan terus menjadi poin penting, dan Indonesia akan
mencari keuntungan-keuntungan tambahan dari calon-calon penyedia, seperti pelatihan dan pe-
ngembangan kapasitas. Negara-negara yang berupaya memperlambat menyebarnya perusahaan-
perusahaan TIK China secara global di salah satu pasar terbesar dan ekonomi digital paling dinamis
di dunia seyogyanya mempelajari contoh-contoh dari Huawei dan ZTE. Pemerintah AS seyogyanya
mempertimbangkan bagaimana bila berkolaborasi dengan lembaga-lembaga pendidikan AS dan
perusahaan-perusahaan TIK (atau yang dari negara sekutunya atau mitra-mitranya) untuk menyedia-
kan Indonesia dengan skema yang menarik nilainya, termasuk infrastruktur TIK yang harganya

kompetitif dan pelatihan dan pengembangan kapasitas yang relevan.

Meskipun perusahaan-perusahaan TIK China sedang membantu Indonesia membuat kemajuan
untuk memenuhi harapan terbentuknya ekonomi digital dan perkembangan ekonomi yang lebih
besar, tawaran-tawaran dari Huawei dan ZTE belum sepenuhnya memenuhi kebutuhan-kebutuhan
infrastruktur TIK dan ahli digital di Indonesia yang masif. Untuk melengkapi tawaran dari perusahaan-
perusahaan TIK China terbesar ini, Indonesia akan menyambut tawaran tambahan dalam bentuk
pelatihan dan infrastrukeur TIK dari Amerika Serikat dan sekutunya serta mitra-mitranya.
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